
Нормативные правовые акты  
Российской Федерации, разработанные  

в рамках реализации требований  
Федерального закона  

от 26 июля 2017 г. № 187-ФЗ  
«О безопасности критической информационной 

инфраструктуры Российской Федерации» 
 



Федеральный закон от 26.07.2017 № 187-ФЗ  
«О безопасности критической информационной 
инфраструктуры Российской Федерации» 

ФЗ от 26 июля 2017 г. № 194-ФЗ  
«О внесении изменений в Уголовный кодекс Российской Федерации  
и в статью 151 Уголовно-процессуального кодекса Российской Федерации  
в связи с принятием Федерального закона «О безопасности критической 
информационной инфраструктуры  Российской Федерации» 

ФЗ от 26 июля 2017 г. № 193-ФЗ  
«О внесении изменений в отдельные законодательные акты Российской 
Федерации в связи с принятием Федерального закона «О безопасности 
критической информационной инфраструктуры  Российской Федерации» 

Система нормативных правовых актов РФ 
в области обеспечения безопасности КИИ РФ 
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Указ Президента РФ от 25 ноября  2017 г. № 569  
«О внесении изменений в Положение о Федеральной службе  
по техническому и экспортному контролю, утвержденное Указом  
Президента Российской Федерации от 16 августа 2004 г. № 1085» 

Указ Президента РФ  «О внесении изменений в Указ 
Президента Российской Федерации  
от 15 января 2013 г. № 31с «О создании государственной системы 
обнаружения, предупреждения и ликвидации компьютерных  атак» 

Указ Президента РФ от 2 марта  2018 г. № 98  
«О внесении изменений в перечень сведений, отнесенных  
к государственной тайне, утвержденный Указом  
Президента Российской Федерации от 30 ноября 1995 г. № 1203» 

Нормативные правовые акты Президента  
Российской Федерации 

Система нормативных правовых актов РФ 
в области обеспечения безопасности КИИ РФ 
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Система нормативных правовых актов РФ 
в области обеспечения безопасности КИИ РФ 

Правила категорирования объектов критической информационной  
инфраструктуры Российской Федерации, утвержденные постановлением 

Правительства РФ от 8 февраля 2018 г. № 127 

Правила осуществления государственного контроля  
в области обеспечения  безопасности значимых объектов критической 
информационной инфраструктуры  
Российской Федерации, утвержденные постановлением Правительства РФ  

от 17 февраля 2018 г. № 162 

Проект постановления Правительства РФ  
«Об утверждении порядка подготовки и использования ресурсов единой сети 
электросвязи Российской Федерации для обеспечения функционирования 
значимых объектов КИИ»  

Нормативные правовые акты Правительства  
Российской Федерации 
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Система нормативных правовых актов РФ 
в области обеспечения безопасности КИИ РФ 
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Нормативные правовые акты ФСТЭК России 

Форма сведений о результатах присвоения объекту критической информационной 

инфраструктуры одной из категорий значимости либо об отсутствии необходимости 
присвоения ему одной  из таких категорий, утвержденная приказом ФСТЭК России  

от 22 декабря 2017 г. № 236  

Требования по обеспечению безопасности значимых объектов критической  
информационной инфраструктуры, утвержденные приказом ФСТЭК России  

от 25 декабря 2017 г. № 239 (+ изменения, внесенными приказом  
ФСТЭК России от 9 августа 2018 г. № 138) 

Приказ ФСТЭК России от 11 декабря 2017 г. № 229 «Об утверждении  

формы акта проверки, составляемого по итогам проведения государственного контроля  
в области обеспечения безопасности значимых  объектов критической информационной 
инфраструктуры Российской Федерации» 

Порядок ведения реестра значимых объектов критической информационной  
инфраструктуры Российской Федерации, утвержденный приказом ФСТЭК России  

от 6 декабря 2017 г. № 227 

Требования к созданию систем безопасности значимых объектов критической 
информационной инфраструктуры Российской Федерации и обеспечению их 
функционирования, утвержденные приказом ФСТЭК России  

от 21 декабря 2017 г. № 235 



Система нормативных правовых актов РФ 
в области обеспечения безопасности КИИ РФ 

Приказ ФСБ России от 24 июля 2018 № 366 «О Национальном координационном  
центре по компьютерным инцидентам» (зарегистрирован Министерством юстиции Российской 
Федерации 6 сентября 2018 г.)   

Приказ ФСБ России от 24 июля 2018 г. № 367 «Об утверждении Перечня информации, 
представляемой в ГосСОПКА, Порядка предоставления информации в ГосСОПКА»  
(зарегистрирован Министерством юстиции Российской Федерации 6 сентября 2018 г.)   
 

Нормативные правовые акты ФСБ России 

Приказ ФСБ России от 24 июля 2018 г. № 368 «Об утверждении порядка обмена 

информацией о компьютерных инцидентах между объектами критической информационной 
инфраструктуры Российской Федерации...» (зарегистрирован Министерством юстиции 
Российской Федерации 6 сентября 2018 г.)   

Приказ Минкомсвязи России «Об утверждении порядка, технических условий, установки  
и эксплуатации средств обнаружения, предупреждения и ликвидации компьютерных атак  
на сетях связи»  

Приказ ФСБ России  
«Об утверждении порядка информирования ФСБ России о компьютерных инцидентах   
и  реагирования на них»  

Приказ ФСБ России  
«Об утверждении порядка технических условий, установки  и эксплуатации средств обнаружения,  
предупреждения и ликвидации компьютерных атак»  

Нормативные правовые акты Минкомсвязи России 
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Федеральный орган исполнительной власти, 
уполномоченный в области обеспечения 
безопасности КИИ 
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ФСТЭК России  

Реализация 
государственной политики 

Организация 
межведомственной 
координации и взаимодействия 

Специальные и контрольные 
функции в области 
государственной безопасности 

по вопросам обеспечения безопасности 
критической информационной 

инфраструктуры Российской Федерации 



Правила категорирования объектов 
критической информационной инфраструктуры 
Российской Федерации  
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Утвержденные постановлением Правительства Российской 
Федерации от 8 февраля 2018 г. № 127 

порядок категорирования 

этапы категорирования 

Определяет: 

кто должен и может входить  
в состав комиссии 

как оформляются результаты 
категорирования  



Категорирование объектов КИИ 
Российской Федерации  
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Комиссия  
по категорированию 

Определяет процессы 

  

Выявляет наличия 
критических процессов 

Основные этапы 

Выявляет объекты КИИ 

Субъект КИИ 



Категорирование объектов КИИ 
Российской Федерации  
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Согласовывает Перечень  

Формирует перечень  
объектов КИИ 

Субъект КИИ 
утверждает Перечень 

  

Перечень направляется  
в ФСТЭК России 

≤ 5 раб. дней 

Основные этапы (продолжение) 



Рекомендуемая форма перечня 
объектов КИИ 
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Приведена в информационном сообщении ФСТЭК России  
от 24 августа 2018 г. № 240/25/3752 



Категорирование объектов КИИ 
Российской Федерации  
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Анализируются УБИ и уязвимости 

Рассматриваются возможные 
источники УБИ 

Оценивается масштаб возможных 
последствий 

Устанавливается одна  
из категории значимости 

Принятие решения  
об отсутствии 

необходимости присвоения 
категории значимости 

В течение 1 года с момента утверждения Перечня 
объектов КИИ 

АКТ категорирования 



Категорирование объектов КИИ 
Российской Федерации  
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Акт одержит сведения согласно 
пункту 17 Правил категорирования 

Оформляется акт 
категорирования 

Подписывается членами 
комиссии по категорированию 

  

Утверждается руководителем 
субъекта КИИ 

Основные этапы (продолжение) 



Категорирование объектов КИИ 
Российской Федерации  
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Заполняются по утвержденной 
форме 

Результаты категорирования 

В десятидневный срок со дня принятия 
субъектом КИИ  соответствующего 

решения (о присвоении категории или 
отсутствии такой необходимости) 

направляются в ФСТЭК России 

  

Основные этапы (продолжение) 



Форма сведений о результатах присвоения объекту критической 
информационной инфраструктуры одной из категорий 
значимости либо об отсутствии необходимости присвоения ему 
одной из таких категорий 
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1. Сведения об объекте КИИ 

2. Сведения о субъекте КИИ 

3. Сведения о взаимодействии объекта КИИ  
и сетей электросвязи 

4. Сведения о лице, эксплуатирующем  объект КИИ 

5. Сведения о программных и ПАС, используемых 
на объекте КИИ 

6. Сведения об УБИ и категориях нарушителей  
в отношении объекта КИИ 

7. Возможные последствия в случае 
возникновения компьютерных инцидентов 

8. Категория значимости, которая присвоена 
объекту КИИ 

9. Орг. и тех. меры, применяемые для обеспечения 
безопасности   значимого объекта КИИ 

Утверждена приказом ФСТЭК России от 22 декабря 2017 г. № 236  



Категорирование объектов КИИ 
Российской Федерации  
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Субъект КИИ 

ФСТЭК России 
в течение 30 дней осуществляет проверку 

В течение 10 дней направляется 
Уведомление  

Реестр КИИ 

Порядок нарушен Порядок соблюден 

Определена одна из 
категорий 

Категория  
не установлена 

В течение  
10 дней в 
ГосСОПКА 

Возврат в течение  
10 дней 

Субъект КИИ 

Устранение недостатков  
в течение 10 дней 



Порядок ведения реестра значимых объектов 
критической информационной инфраструктуры 
Российской Федерации 
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Утвержден приказом ФСТЭК России от 6 декабря 2017 г. № 227 

Реестр формируется и ведется 
ФСТЭК России 

Субъекты КИИ должны 
обеспечивать достоверность  

и актуальность 
предоставляемых сведений 

Решение о включении в Реестр 
принимается в течение 30 дней 



Правила осуществления государственного контроля в области 
обеспечения безопасности значимых объектов критической 
информационной инфраструктуры Российской Федерации 
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Утверждены постановлением Правительства Российской 
Федерации от 17 февраля 2018 г. № 162 

Устанавливают сроки 
проведения проверки 

Определяют основания для 
осуществления проверки 

Приведен порядок 
оформления результатов 
проверки 



Правила осуществления государственного контроля в области 
обеспечения безопасности значимых объектов критической 
информационной инфраструктуры Российской Федерации 
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Государственный контроль, 
осуществляемый ФСТЭК России 

Плановый Внеплановый 

Истечение 3-х 
лет со дня 
внесения 
сведений  

об объекте  
в Реестр 

Истечение 3-х 
лет со дня 
последней 
плановой 
проверки 

Истечение срока 
выполнения 
предписания  

об устранении 
выявленного 
нарушения 

Приказ 
руководителя 
ФСТЭК России  
(по поручению 
президента РФ/ 
Правительства 

РФ/ требований 
прокурора 

Возникновение 
компьютерного 

инцидента, 
повлекшего 
негативные 
последствия 

Акт проверки Предписание  
об устранении 

Выявлены нарушения Нет нарушений 



Форма акта проверки, составляемого по итогам проведения 
государственного контроля в области обеспечения безопасности 
значимых объектов критической информационной 
инфраструктуры Российской Федерации 
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Утверждена приказом ФСТЭК России от 11 декабря 2017 г. № 229 



Требования к созданию системы безопасности значимых 
объектов критической информационной инфраструктуры  
Российской Федерации и обеспечению их функционирования 
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Утверждены приказом ФСТЭК России от 21 декабря 2017 г. № 235 

1. Общие положения 

3. Требования к программным  
и программно-аппаратным средствам, 
применяемым для обеспечения 
безопасности значимых объектов КИИ 

5. Требования к функционированию 
системы безопасности в части организации 
работ по обеспечению безопасности 
значимых объектов КИИ 

2. Требования к силам обеспечения 
безопасности значимых объектов КИИ 

4. Требования к организационно-
распорядительным документам  
по безопасности значимых объектов 



Требования к созданию системы безопасности значимых 
объектов критической информационной инфраструктуры  
Российской Федерации и обеспечению их функционирования 
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Сертифицированные 

Не допускается 
возложение функций,  

не связанных  
с ОБ ЗО КИИ или ОИБ 

Оценка соответствия  
по 184-ФЗ 

Периодическое 
повышение 

квалификации 
не реже 1 раза 

в 5 лет 

Не реже 1 раза в год – внутренний контроль 

 + 

Средства защиты информации 

Специалист (подразделение) 
 по безопасности 

Повышение 
уровня знаний 
не реже 1 раза 

в год 



Требования по обеспечению безопасности значимых 
объектов критической информационной инфраструктуры 
Российской Федерации 
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Утверждены приказом ФСТЭК России от 25 декабря 2017 г. № 239 

1. Общие положения 

3. Требования к организационным  
и техническим мерам, принимаемым  
для обеспечения безопасности 
значимых объектов  

2. Требования по обеспечению 
безопасности в ходе создания, 
эксплуатации и вывода из 
эксплуатации значимых объектов 

Приложение к Требованиям: 
Состав мер по обеспечению 
безопасности значимого объекта 
соответствующей категории 
значимости 



Требования по обеспечению безопасности значимых 
объектов критической информационной инфраструктуры 
Российской Федерации 
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Разработка ТЗ (ЧТЗ) 

Модель угроз (основа - БДУ  
ФСТЭК России) 

Проектная документация 

Рабочая (эксплуатационная 
документация) 

Организационно-распорядительная 
документация 



Меры по обеспечению безопасности значимого объекта 
критической информационной инфраструктуры 
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Управление конфигурацией  

Реагирование на инциденты  
информационной безопасности  

Управление обновлениями  
программного обеспечения 

Планирование мероприятий  
по обеспечению безопасности 

Обеспечение действий в нештатных  
(непредвиденных) ситуациях 

Аудит безопасности  

Информирование  
и обучение персонала  

Идентификация и аутентификация 

Обеспечение доступности  

Обеспечение целостности  

Управление доступом 

Ограничение программной среды 

Защита машинных носителей 
информации 

Антивирусная защита 

Предотвращение вторжений  
(компьютерных атак) 

Защита технических средств и систем  

Защита информационной 
(автоматизированной) системы (сети) и 

ее компонентов 25 


