
Основные требования «Положения о системе 

сертификации средств защиты информации».  

утвержденного приказом ФСТЭК России  

от 3 апреля 2018 года №55 
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Система (структура) 

сертификации 

Положение №55 (п.5) 

Центральный орган системы 

сертификации 

Орган по сертификации 

Испытательные лаборатории 

Заявители 

Положение №199 (п.2.1) 

Федеральный орган по 

сертификации 

Орган по сертификации 

Испытательные лаборатории 

Заявители 

Федеральный орган по 

сертификации 



Срок действия сертификата 
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Положение №55 (п.14) Положение №199 (п.3.4.3) 

Срок действия сертификата – 

три года 

Сертификат выдается на срок , 

указанный в заявке, не 

превышающий 5 лет 



Я намерен 
сертифицировать 

СЗИ 

1. Отнести СЗИ к одному из типов СЗИ, 

установленных требованиями по 

безопасности информации и подлежащих 

сертификации; 

2. Определить требования по 

безопасности информации; 

3. Подготовить образец СЗИ; 

4. Подготовить  конструкторскую,  

программную и эксплуатационную 

документацию на СЗИ; 

5. Выбрать испытательную лабораторию. 
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Заявитель 

Необходимо выполнить мероприятия: 



1.Заявка 
2. Технические условия (2 экз.),  
3.техническое задание (2  экз.),  
4.задание по безопасности(2 экз.)  
5.Паспорт (формуляр) на СЗИ; 
6.Договор с обладателем исключительного 
права на СЗИ 

Рассмотрение заявки и 
документов в течение месяца 
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Заявитель 
Уведомление об 
отказе  

Заявка и документы возвращаются 
для доработки 

 Несоответствие назначения СЗИ компетенции ФСТЭК России; 
 Отсутствие у заявителя и (или) изготовителя лицензии ФСТЭК России 
 Наличие в заявке или прилагаемых к ней документах недостоверных 

сведений; 
 Наличие в банке угроз безопасности информации сведений об 

уязвимостях СЗИ  или поступивших сведений об угрозах безопасности, 
связанных с применением СЗИ. 
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Не более трех дней 



Решение о проведении 

сертификации 
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Испытательная 

лаборатория  

Орган по 

сертификации 
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Номер и дата принятия решения; 

Наименование СЗИ; 

Назначение СЗИ  

Заявитель, адрес местонахождения заявителя; 

Испытательная лаборатория, орган по сертификации 

Документы, на соответствие которым планируется проводить сертификацию 

Схема сертификации СЗИ; 

Место проведения сертификационных испытаний 



Уведомление о 

аннулировании решения  
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Испытательная 

лаборатория  

Орган по 

сертификации 

Заявитель 
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• Обращение заявителя о прекращении сертификации; 

• Незаключение заявителем договоров с испытательной лабораторией и 

органом по сертификации в установленный срок (1 год с даты принятия 

решения о проведении сертификации) 

В течение 10 рабочих дней 



1. образец СЗИ,  
2. формуляр (паспорт), 
3. технические условия,  
4. задание по безопасности,  
5. иную документацию, 

предусмотренную требованиями 
безопасности. 
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Испытательная 
лаборатория  

Орган по 
сертификации Заявитель 

Рассмотрение не более 45 дней 
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Испытательная 

лаборатория  
Орган по 

сертификации 

Согласование с 

заявителем 

программы и 

методики 

Предоставляется на 

утверждение 

программа и методика 

Заявитель 

информирует об 

утверждении 

программы и 

методики 

ФСТЭК России 

Рассмотрение программы и 

методики в течение 30 дней 

Общий срок рассмотрения и 

утверждения программы и методики 

не более 60 дней 

Устранение недостатков 

программы и методики, 

согласование с заявителем  в 

течение 10 дней 



Материалы проверки: 

1.Прграмма и методика 

2.Протоколы повторных испытаний 

3.Технические условия 

4.Дополнительное техническое задание (2 экз.) 

5. Задание по безопасности (2 экз. 

6.Формуляр (паспорт) 

7. Дополнительная документация 
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Испытательная 

лаборатория  

Орган по 

сертификации 

Оформление экспертного заключения 

(3),  проект сертификата соответствия 

(при возможности сертификата) 

Проведение оценки материалов сертификационных испытаний 

устанавливается договором между заявителем и органом по сертификации и 

не должен превышать 45 дней  



Экземпляр экспертного 

заключения, проект сертификата 

соответствия  и материалы  

сертификационных испытаний 

Экземпляр экспертного 

заключения 
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Орган по 

сертификации 

Заявитель 

ФСТЭК России 

Рассмотрение материалов по 

сертификации не более 45 дней 



Материалы на доработку с приложением 

описания выявленных недостатков  и 

предложениями по их устранению  

Уведомление о выявленных в 

материалах недостатках с их 

описанием и предложениями по их 

устранению  

В случае выявления в материалах недостатков 
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Испытательная 

лаборатория  

Орган по 

сертификации 

Заявитель 
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Устранение недостатков не более 90 дней  
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Заявитель 

ФСТЭК России 

В течение 10 рабочих дней 



Заявление о выдаче дубликата 

сертификата соответствия  
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Заявитель ФСТЭК России 



В случае сертификации серийного производства 

Заявка на получение знаков соответствия, в которой 

указывается: 

• Наименование заявителя; 

• Наименование сертифицированного СЗИ; 

• Номер и дата выдача сертификата соответствия; 

• Количество знаков соответствия. 
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Заявитель 

ФСТЭК России 



• Реорганизация заявителя 
в форме преобразования; 

• Изменение 
наименования заявителя; 

• Изменение 
местонахождения 
заявителя; 

• Внесение изменений в 
сертифицированное 
СЗИ, требующих 
изменений в сертификате 
соответствия 

Заявление в 

ФСТЭК России  о 

переоформлении 

сертификата 

соответствия 

Условия при которых вносятся изменения в 

сертифицированное средство защиты информации 



Основания для отказа в переоформлении 

сертификата соответствия: 

• Наличие в заявлении недостоверных сведений; 

• Отсутствие у заявителя, занимающегося разработкой  и 

(или) производством СЗИ , переоформленной лицензии 

ФСТЭК России в случае, если наличие такой лицензии 

предусмотрено законодательством  Российской 

Федерации; 



• Изменения требований по безопасности; 

• Установления факта несоответствия сертифицированного СЗИ 

требованиям по безопасности информации на основании 

поступившей в ФСТЭК России информации, в том числе о 

наличии уязвимостей или недекларированных возможностей; 

• Прекращения технической поддержки , отсутствие которой 

может привести к несоответствию СЗИ требованиям по 

безопасности информации, а также к невыполнению требований 

о защите информации при его применении; 

• Обращения заявителя о приостановлении действия сертификата 

соответствия 

Приостановление действия сертификата 

соответствия  
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• Изменение нормативных 
и методических 
документов по защите 
информации; 

• Изменение технологий 
изготовления, 
конструкции (состава), 
комплектности; 

• Невыполнение  
требований  технологии 
изготовления, контроля, 
испытаний; 

• Несоответствие СЗИ 
техническим условиям 
или формуляру; 

•   Отказ заявителя в 
допуске (приеме) лиц, 
уполномоченных 
осуществлять  
государственный 
контроль и надзор  

• Непредставление 
заявителем в 
установленный срок 
материалов, 
подтверждающих 
устранения 
несоответствия  СЗИ; 

• Невозобновление 
заявителем в 
установленный срок 
технической поддержки 
; 

• Обращение заявителя о 
прекращении действия 
сертификата ; П
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Прекращение действия сертификата соответствия  


